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La digitalizacion del Notariado Plurinacional de Bolivia, impulsada por la Ley N° 483 y el Sistema
Informatico SINPLU, representa un cambio de paradigma en la fe publica nacional. El presente
articulo analiza la tension juridica entre la optimizaciéon de la transparencia documental y la
proteccién del derecho fundamental a la privacidad. Mediante un enfoque cualitativo y dogmatico-
juridico, se examina la arquitectura de centralizacion de datos y su interoperabilidad con entidades
estatales. Los resultados revelan que, si bien el sistema ha mitigado eficazmente el fraude mediante
la verificacion biométrica, la persistente ausencia de una Ley General de Proteccion de Datos
Personales genera un escenario de vulnerabilidad ante el perfilado estatal y posibles brechas de
ciberseguridad. Se concluye que la seguridad juridica no debe alcanzarse a costa de la
autodeterminacion informativa, proponiendo la adopcién de estandares internacionales como el
RGPD y arquitecturas descentralizadas para equilibrar la eficiencia tecnologica con la libertad civil.
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ABSTRACT

The digitalization of the Plurinational Notary of Bolivia, driven by Law No. 483 and the SINPLU
Information System, represents a paradigm shift in national public trust. This article analyzes the legal
tension between the optimization of documentary transparency and the protection of the fundamental
right to privacy. Through a qualitative and dogmatic-legal approach, the study examines the
architecture of data centralization and its interoperability with state entities.

The results reveal that while the system has effectively mitigated fraud through biometric verification,
the persistent absence of a General Law on the Protection of Personal Data creates a scenario of
vulnerability regarding state profiling and potential cybersecurity breaches. It concludes that legal
certainty must not be achieved at the expense of informational self-determination, proposing the
adoption of international standards such as the GDPR and decentralized architectures to balance
technological efficiency with civil liberty.

Keywords: Notarial Law, Digitalization, Bolivia, Data Protection, Legal Certainty, SINPLU.
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1. INTRODUCCION

manuscrita, atraviesa una transformacion paradigmatica a nivel global. En Bolivia, este
proceso no es ajeno a la realidad regional, impulsado por la necesidad de desburocratizar el
Estado y garantizar la seguridad juridica preventiva en un entorno cada vez mas dindmico.
La promulgacion de la Ley del Notariado Plurinacional (Ley N° 483) y su posterior
reglamentacion han sentado las bases para la implementacion del Sistema Informatico del
Notariado Plurinacional (SINPLU), marcando el inicio de la era del "notariado digital" en el
pais (Asamblea Legislativa Plurinacional, 2014). Sin embargo, esta transicion no solo
implica una actualizacion tecnoldgica, sino que sitia a la institucion en el centro de una
tension fundamental: el equilibrio entre la transparencia y seguridad de la fe publica frente al
derecho constitucional a la privacidad y la proteccion de datos personales.

Desde una perspectiva evolutiva, la instituciéon notarial en Bolivia hunde sus raices en el
derecho castellano medieval, donde la figura del escribano era el custodio de la memoria
juridica a través de protocolos meticulosamente manuscritos (Armella, 2018). Durante siglos,
la seguridad de los actos dependia de la presencia fisica del fedatario y el resguardo de legajos
vulnerables al tiempo y al fraude. Autores como Castan Tobefias (2019) destacan que estos
protocolos eran depositarios de la voluntad regia y privada; no obstante, la descentralizacion
de los archivos dificultaba la verificacion de autenticidad a nivel nacional, abriendo brechas
de inseguridad que el sistema de "papel sellado" ya no puede solventar en la modernidad
(Baqueiro Rojas & Buenrostro Baez, 2016).

El cambio hacia el paradigma digital busca corregir estas deficiencias mediante la Fe Publica
Preventiva, la cual busca evitar conflictos futuros al dotar de valor probatorio pleno a los
actos juridicos desde su nacimiento (Gattari, 2015). En este nuevo entorno, la fe publica se
reinterpreta: la presencia fisica se complementa con sistemas biométricos y la firma digital
cualificada. Si bien algunos autores sugieren que tecnologias emergentes como el blockchain
podrian proveer una capa adicional de inmutabilidad y transparencia (Nery, 2021), la
implementacion actual del SINPLU ya representa un salto cualitativo al transformar el
protocolo notarial en un conjunto de registros digitales centralizados que garantizan la

integridad y el no repudio de los documentos (Delgado, 2020).
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con el derecho a la privacidad. El uso de la firma digital y la interoperabilidad de bases de
datos estatales permiten una trazabilidad inédita, pero también exponen una vasta cantidad
de datos sensibles —patrimoniales, filiatorios y civiles— a posibles vulnerabilidades. En este
contexto, el Habeas Data surge como el escudo esencial de la era informatica, permitiendo al
individuo controlar la informacién que se recaba sobre ¢l (Rodota, 2010). Aunque la
Constitucion Politica del Estado boliviano, en su Articulo 130, garantiza la Accion de
Proteccion de Privacidad, la praxis denota una debilidad institucional: la ausencia de una ley
especifica de proteccion de datos personales que regule de forma estricta el tratamiento de la
informacion dentro del SINPLU (Farfan, 2019).

Bajo este escenario, el problema de investigacion que guia este articulo es: ;En qué medida
la digitalizacion del servicio notarial en Bolivia garantiza el equilibrio entre la necesidad de
transparencia documental y la proteccion de los datos personales de los usuarios?

La hipotesis planteada sugiere que, si bien la digitalizacion ha incrementado la seguridad
juridica en términos de autenticidad documental, la falta de una normativa especifica de
proteccion de datos y protocolos de ciberseguridad estandarizados expone a los ciudadanos
ariesgos de privacidad, inclinando la balanza hacia una transparencia sin control que debilita
la autodeterminacion informativa. Para demostrarlo, el analisis se estructurara en tres ejes: la
infraestructura legal y técnica del notariada digital boliviano, los riesgos derivados de la
interoperabilidad sistémica y la colision normativa entre la publicidad notarial y el derecho

a la intimidad.
2. METODOLOGIA

El presente estudio utiliza un enfoque cualitativo de caracter descriptivo-analitico. Se emplea
un disefio transversal que analiza la evolucidon normativa y tecnoldgica en Bolivia durante el
periodo 2014-2024, centrandose en como la digitalizacion del notariado afecta los derechos
ciudadanos.

Para garantizar la rigurosidad del andlisis, se aplicaron los siguientes criterios:

Revision normativa y seleccion documental: Se seleccionaron las normas fundamentales
que rigen el sistema, como la Constitucion, la Ley N° 483 del Notariado y la Ley N° 164 de

Telecomunicaciones. El criterio de seleccion se enfocd en disposiciones sobre gestion de
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regulan el uso del sistema SINPLU.

Derecho comparado: Se contrastd el modelo boliviano con las experiencias de Espafia y
Estonia. Se eligieron estos paises por ser referentes en la transicion del papel al soporte
digital, permitiendo identificar qué herramientas de proteccion de datos podrian aplicarse en
Bolivia.

Analisis jurisprudencial: Se realizé una busqueda dirigida en el Tribunal Constitucional
Plurinacional, seleccionando sentencias que definen los limites de la privacidad y el derecho
de los ciudadanos a controlar su informacion personal frente a las bases de datos del Estado.
Fases del estudio: La investigacion se desarrolld en tres etapas:

¢ Analisis del marco legal del sistema digital.

e Identificacion de como circulan los datos personales entre las instituciones
(interoperabilidad).

e Evaluacion de los riesgos de privacidad, comparando la realidad boliviana con
estandares internacionales de proteccion de datos.

3. RESULTADOS

El andlisis de la implementacion del Notariado Plurinacional Digital en Bolivia revela un
avance significativo en la eficiencia operativa, pero también una brecha critica en la
proteccion de la privacidad.

Nota metodologica sobre el tratamiento de datos: Debido al caracter reservado de las
estadisticas detalladas de la Direccion del Notariado Plurinacional (DIRNOPLU), los
graficos presentados a continuacion emplean datos simulados. Esta técnica se justifica
metodoldgicamente para ilustrar las proyecciones y tendencias cualitativas extraidas de los
informes de gestion publicos (2015-2023). El objetivo no es presentar cifras exactas de
auditoria, sino proporcionar una representacion visual de la velocidad de adopcion
tecnologica y la correlacion entre la digitalizacion y la reduccion de incidentes de fraude.

1. Evolucion del modelo operativo y dopcion del SINPLU

Desde la promulgacion de la Ley N°© 483, el sistema notarial boliviano ha transitado de un
modelo basado en la presencialidad y el soporte fisico hacia una centralizacion digital

obligatoria.
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Grafico 1:
Evolucion de los Tramites Notariales Digitales vs. Fisicos en Bolivia (2015-2023)
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Fuente: Elaboracion propia en base a datos simulados de DIRNOPLU y AGETIC.

Se observa un crecimiento exponencial en el uso del SINPLU a partir de 2018. Para 2023, la
transicion es casi total. Esta migracion masiva confirma que la "seguridad juridica
preventiva" ahora reside en el codigo y la firma digital, desplazando la confianza del
documento manuscrito al registro en base de datos.

2. Trazabilidad y seguridad: El impacto de la biometria

La integracion del SINPLU con el Servicio General de Identificacion Personal (SEGIP) ha
permitido establecer un "candado de identidad". El andlisis de los reportes de gestion indica
una reduccion dréstica en la suplantacion de identidad en actos de transferencia inmobiliaria.
La biometria facial y dactilar, al actuar como requisito previo a la firma digital del notario,
dota al documento de una trazabilidad inmutable. Cada actuacidon genera una huella digital
que impide la antedatacion, protegiendo la integridad del protocolo ante intentos de
falsificacion material.

3. Arquitectura del flujo de datos y riesgos de centralizacion

El funcionamiento del notariado digital sigue una estructura lineal que, si bien es eficiente,

presenta vulnerabilidades por su disefio centralizado:
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notaria y viajan mediante canales cifrados (VPN/TLS) hacia el SEGIP para su
validacion.

2. Protocolizacion y firma: Una vez validado, el notario aplica su firma digital cualificada

(Ley N° 164), otorgando autoria y no repudio al documento electronico.

3. Almacenamiento centralizado: El documento se aloja en servidores administrados por

la AGETIC y la DIRNOPLU.

Analisis de riesgo: A diferencia de los modelos de "protocolos distribuidos" o blockchain

(Szabo, 2017), el modelo boliviano concentra toda la informacion patrimonial y civil en un

solo punto estatal. Esta centralizacion facilita la administracion, pero convierte a la base de

datos en un "objetivo de alto valor" para ciberataques, donde un solo fallo de seguridad
comprometeria la privacidad de millones de ciudadanos.

4. El vacio normativo: Transparencia vs. autodeterminacion informativa

El hallazgo mas critico es la indefension juridica provocada por la ausencia de una Ley

General de Proteccion de Datos Personales. A pesar de contar con la Accidén de Proteccion

de Privacidad (Art. 130 CPE), el andlisis identifica tres vectores de riesgo:

o Perfilado estatal: La interoperabilidad entre el Notariado, SEGIP, Impuestos y Derechos
Reales permite al Estado construir perfiles detallados de los ciudadanos sin un marco que
regule el "consentimiento para fines especificos". Como advierten Mayer-Schonberger y
Cukier (2013), el Big Data estatal sin control puede derivar en una vigilancia
administrativa invisible.

e Vulnerabilidad en el "eslabon débil": Mientras el servidor central es robusto, los
despachos notariales suelen carecer de medidas de seguridad endpoint (firewalls, antivirus
corporativos). Esto expone los datos sensibles a ataques de ransomware antes de que
lleguen al sistema central.

o Inexistencia de derechos ARCO: El ciudadano carece de una via administrativa para
ejercer sus derechos de Acceso, Rectificacion, Cancelacion y Oposicion sobre sus datos
notariales digitales. Actualmente, la tnica via es el proceso judicial constitucional, el cual

es lento y no preventivo frente a filtraciones masivas (Pifiar Manas, 2016).

5. DISCUSION
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principios y derechos fundamentales. La tension entre la necesidad de transparencia
documental y la proteccion de datos personales emerge como el eje central, exponiendo las
fortalezas y debilidades del modelo boliviano frente a marcos normativos avanzados.

1. La tension entre publicidad y privacidad: el aporte del TCP

El debate reside en la transformacion de la custodia del protocolo. Histéricamente, el "secreto
profesional" (Gattari, 2015) garantizaba que la informacion residiera bajo control exclusivo
del notario. La centralizacién en el SINPLU transfiere esta custodia a la DIRNOPLU vy
AGETIC, lo que el Tribunal Constitucional Plurinacional, en su SCP 0096/2017-S2, ha
identificado como una zona de riesgo para el derecho a la intimidad. Esta sentencia establece
que el Estado no puede disponer de la informacién personal de forma arbitraria, incluso si
esta se encuentra en registros publicos, reforzando la idea de que la digitalizacion no anula
la reserva notarial.

(Es esto transparencia o vigilancia? Autores como Lessig (2006) advierten que "el codigo es
ley". En Bolivia, la estructura del SINPLU impone una transparencia hacia el Estado que
podria superar la necesaria para la seguridad juridica. Si bien la trazabilidad es positiva para
evitar fraudes, la SCP 1563/2013 advierte que la interconectividad de datos estatales debe
respetar el principio de "finalidad". Esto significa que el acceso del 6rgano regulador al
contenido sensible (testamentos, reconocimientos de hijos) antes de su publicidad legal
podria vulnerar la autodeterminacion informativa, un derecho que el TCP define como la
facultad del individuo de controlar sus datos en poder de terceros.

Tabla 1

Comparacion con el modelo boliviano (SINPLU)

La comparacion entre X-Road y el SINPLU boliviano revela diferencias fundamentales:

Caracteristica Modelo estonio (X-Road) Modelo boliviano (SINPLU)

Arquitectura Distribuida, federada. Datos en Centralizada. Datos replicados y
origen. almacenados en un servidor estatal
(AGETIC/DIRNOPLU).
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Control de Ciudadano tiene visibilidady ~ Control estatal. Visibilidad ciudadana

Datos control sobre accesos. limitada.

Alcance Intercambio de datos en todo el Especifico para el servicio notarial,
sector publico y privado. con interoperabilidad limitada.

Principios "Once-Only", Transparencia, Eficiencia, Trazabilidad, Seguridad

Clave Soberania del dato. juridica notarial.

Seguridad Cifrado de extremo a extremo, Cifrado en transito (HTTPS/TLS),
logs de auditoria publicos. seguridad del servidor central,

auditorias internas.

Innovacion Constantemente busca integrar  Enfoque en la consolidacion del
nuevas tecnologias (e.g., sistema actual.
blockchain para algunos
registros).

Fuente: Elaboracion propia

Estonia, con su plataforma X-Road, ofrece un contraste revelador. Mientras X-Road es una
capa distribuida donde los datos residen en origen (Rieger, 2020), Bolivia ha optado por un
modelo de base de datos centralizada.

La comparacion revela riesgos sistémicos:

e Arquitectura: El modelo estonio es federado; el boliviano es centralizado. Seglin
Schneier (2015), esto convierte al SINPLU en un "punto unico de fallo".

o Control: En Estonia, el ciudadano ve quién accede a sus datos (e-Estonia, 2022). En
Bolivia, la SCP 0227/2020-S4 resalta que el Estado boliviano atn tiene una "deuda
de transparencia" en cuanto a los logs de acceso de los servidores publicos a la
informacion ciudadana.

Bolivia debe considerar modelos federados donde el SINPLU actie como gestor de enlaces
y no como repositorio masivo, permitiendo una "auditoria ciudadana" real sobre quién
consulta sus protocolos.

3. El1 GDPR Yy el vacio normativo en Bolivia

El Reglamento General de Proteccion de Datos (GDPR) de la UE establece principios que
en Bolivia son atn incipientes. El analisis comparativo bajo los estandares del Articulo 5 del

GDPR muestra brechas criticas:
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e Impuestos ocurre sin protocolos de "consentimiento informado". La jurisprudencia
boliviana (SCP 1017/2012) sefiala que el uso de datos para fines distintos a los
recolectados inicialmente es una vulneracion constitucional.

2. Minimizacion de datos: Bolivia carece de politicas de supresion de datos accesorios
(como copias de C.I. tras el cotejo biométrico). El GDPR exigiria borrarlos, pero en
el modelo boliviano, el almacenamiento suele ser indefinido.

3. Responsabilidad proactiva: A diferencia del GDPR (Pinar Manas, 2016), en Bolivia
no existe una autoridad de control independiente. La DIRNOPLU actua como juez y
parte, lo que limita la imparcialidad ante una posible filtracion.

4. La biometria y el "cuerpo electronico"

La biometria en notarias ha reducido el fraude, pero como recuerda Rodota (2010), el cuerpo
electronico es la nueva frontera de los derechos humanos. Si la base del SEGIP fuera
vulnerada, el dafio es irreparable. La SCP 1114/2012 ha subrayado que los datos biométricos
gozan de una "proteccion reforzada". Sin embargo, la falta de una ley especifica impide
determinar si es proporcional almacenar plantillas biométricas permanentemente o si bastaria
con un cotejo (match) en tiempo real sin retencion de datos.

5. Hacia la soberania de datos

La trazabilidad no es sindnimo de datos abiertos. Los datos notariales son privados con
efectos publicos. El futuro debe girar hacia tecnologias como Blockchain o Zero-Knowledge
Proofs (Szabo, 2017), que permiten verificar la autenticidad sin exponer el contenido
sensible.

Aterrizar el SINPLU en la doctrina del TCP implica pasar de una "transparencia estatal" a
una "soberania de datos", donde el ciudadano, y no solo el Estado, sea el guardian de su
propia historia juridica. Como establece la SCP 0096/2017-S2, la tecnologia debe estar al
servicio del derecho, y no el derecho supeditado a las capacidades técnicas de control del

Estado.
6. CONCLUSION

La investigacion confirma que el sistema SINPLU ha cumplido su objetivo primario de

reducir el fraude documental y la suplantacion de identidad mediante la interoperabilidad
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la seguridad del trafico comercial prevalece sobre la seguridad del individuo y su derecho a
la privacidad.

Se identifica una transformacion dogmatica en la funcion notarial: la custodia de la fe publica
se ha desplazado del notario, como tercero imparcial, hacia infraestructuras estatales
centralizadas (DIRNOPLU/AGETIC). Este fendémeno diluye la reserva notarial y convierte
al sistema en un instrumento potencial de perfilado ciudadano y vigilancia administrativa sin
controles judiciales previos.

La carencia de una Ley General de Proteccion de Datos Personales en Bolivia constituye la
principal debilidad del modelo. Esta omision imposibilita el ejercicio efectivo de los derechos
ARCO (Acceso, Rectificacion, Cancelacion y Oposicion) y deja a la Accion de Proteccion
de Privacidad (Habeas Data) como un mecanismo de reaccion judicial tardio, carente de una
estructura administrativa preventiva y sancionadora.

El estudio revela que la seguridad de la informacion es deficiente en los "puntos finales"
(despachos notariales). Existe una indeterminacion legal sobre la responsabilidad civil y
administrativa en caso de filtraciones, al no existir una distincion clara entre la
responsabilidad del Estado como proveedor del software y la del notario como usuario del
sistema.

Para mitigar los riesgos de la centralizacién masiva, se propone la transicion hacia un modelo
de Soberania de Datos. Esto implica la adopcion de arquitecturas descentralizadas, como
Blockchain, y la aplicacion estricta del principio de Privacy by Design (Privacidad desde el
Diseo), garantizando que la trazabilidad y la transparencia no comprometan la autonomia

informativa del ciudadano boliviano.
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