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RESUMEN 
Introducción: La transformación digital ha ampliado las formas de interacción social y el acceso a 

servicios, pero también ha facilitado delitos informáticos cuya persecución penal presenta desafíos 

derivados del anonimato del autor, la transnacionalidad y la volatilidad de la evidencia electrónica. 

En Ecuador, estas dificultades se agravan por limitaciones técnicas institucionales y por la necesidad 

de equilibrar la eficacia investigativa con la protección de derechos fundamentales. Objetivo: 

Analizar la responsabilidad penal en delitos informáticos en Ecuador e identificar los principales 

desafíos técnicos, jurídicos y procesales que afectan la persecución penal en entornos digitales. 

Método: Investigación cualitativa de tipo descriptivo-documental basada en revisión sistemática de 

literatura científica, normativa y jurisprudencia publicada entre 2021 y 2026, consultada en bases 

académicas y repositorios institucionales, con aplicación de criterios de inclusión y exclusión y 

análisis categorial. Resultados: Se identificaron desafíos relevantes como la dificultad para 

individualizar al autor por mecanismos de ocultamiento; la fragilidad de la evidencia digital y las 

exigencias de cadena de custodia y debido proceso; limitaciones legales para interceptación y 

vigilancia por garantías de privacidad; vacíos normativos frente a modalidades emergentes; y 

limitaciones técnicas del sistema de justicia. Conclusiones: La persecución penal eficaz exige 

fortalecer capacidades tecnológicas y forenses, actualizar el marco normativo y optimizar la 

cooperación internacional, garantizando proporcionalidad y respeto a los derechos digitales. 

 

Palabras clave: delitos informáticos, responsabilidad penal, evidencia digital, protección de datos 

personales, debido proceso. 

 

ABSTRACT 
Introduction: Digital transformation has expanded social interaction and access to services, but it 

has also facilitated cybercrimes whose prosecution poses challenges related to offender anonymity, 

transnationality, and the volatility of electronic evidence. In Ecuador, these difficulties are intensified 

by institutional technical limitations and the need to balance investigative effectiveness with the 

protection of fundamental rights. Objective: To analyze criminal liability in cybercrimes in Ecuador 

and identify the main technical, legal, and procedural challenges affecting prosecution in digital 

environments. Method: A qualitative descriptive-documentary study was conducted through a 

systematic review of scientific literature, legislation, and jurisprudence published between 2021 and 

2026, retrieved from academic databases and institutional repositories, applying inclusion criteria and 

categorical analysis. Results: Key challenges include difficulties in identifying offenders due to 

concealment techniques; fragility of digital evidence and strict chain of custody requirements; legal 

restrictions on interception and surveillance arising from privacy guarantees; regulatory gaps 

regarding emerging cybercrime modalities; and technical limitations within the justice system. 

Conclusions: Effective prosecution requires strengthening technological and forensic capacities, 

updating legal frameworks, and improving international cooperation while ensuring proportionality 

and respect for digital rights. 

 

Keywords: cybercrime, criminal liability, digital evidence, personal data protection, due process. 
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1. INTRODUCCIÓN 

En el conjunto del cambio informático y comunicacional, las personas han modificado y 

reinventado fundamentalmente el ámbito de sus relaciones y actividades laborales, así como 

el acceso a diversos tipos de servicios. Pero este mismo avance ha generado y facilitado 

nuevas formas de victimización y tipos de delitos que se han trasladado, adaptado y 

evolucionado al ámbito digital. Los delitos informáticos, que van desde el acceso ilícito a un 

sistema informático, el fraude, la suplantación de identidades y el comercio de datos, contra 

la persona, suponen múltiples y complejas pruebas para el sistema de justicia penal, por la 

multi-jurisdiccionalidad del delito, el anonimato del autor y la velocidad de su evolución. 

Precisamente por estas razones, los delitos informáticos exigen un estudio constante de los 

sistemas, instituciones, regímenes y balances, entre la represión del delito y la protección de 

las personas en el espacio digital. 

Hay dificultades en Ecuador para la persecución de los delitos informáticos que tienen que 

ver con la tecnología que hace el artículo, la falta de tecnología y la falta de normatividad. El 

Código Orgánico Integral Penal (COIP, 2014) clasifica, en función de cada conducta, el 

acceso ilegal a sistemas informáticos, la sustracción de datos y el fraude informático (art. 

178-234) y la Ley Orgánica de Protección de Datos Personales (LOPDP, 2021) regula, 

parcialmente, la utilización y la protección de datos. La obtención de prueba digital, imputar 

a alguien en el caso de que se encuentren dentro de una red privada o en el caso de que 

utilicen un servidor ubicado en el extranjero, y el seguimiento de delitos que requieren la 

colaboración de otros países son problemas que afectan el avance de la fase investigativa y 

el avance de la fase procesal. La falta de estas herramientas afecta, en el caso de los delitos 

informáticos, la protección que el Estado otorga a los ciudadanos y, por otro lado, puede 

ocasionar la falta de confianza de los ciudadanos en el sistema. 

El análisis de la responsabilidad penal en delitos informáticos es útil para el desarrollo de la 

legislación ecuatoriana y el reforzamiento de la eficacia de la justicia penal en el ámbito 

digital. La Constitución de la República del Ecuador (2008) reconoce el derecho a la 

protección de datos y la intimidad (art. 66), y el COIP (2014) sanciona conductas que atentan 

la seguridad informática y la información. Asimismo, la Ley Orgánica de Protección de Datos 

Personales (2021) promueve estándares de seguridad y responsabilidad en el manejo de 
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información. Evaluar la aplicación práctica de estas normas permite identificar vacíos, 

promover reformas legales y fortalecer las capacidades técnicas de las instituciones 

encargadas de la investigación penal, contribuyendo así a la prevención del delito y a la 

protección efectiva de los derechos digitales. 

En cuanto al perfeccionamiento del sistema jurídico ecuatoriano y del sistema de justicia 

penal en delitos cibernéticos, resulta pertinente la analítica de la responsabilidad penal en 

delitos cibernéticos. El artículo 66 de la Constitución de la República del Ecuador (2008), 

promete derechos y garantías con relación al derecho de la protección y la intimidad, y el 

COIP (2014), tipifica y establece pena a quienes cometan delitos en contra de la seguridad 

informática y de los sistemas de información. La Ley Orgánica de Protección de Datos 

Personales (2021), impone el principio de seguridad y de responsabilidad a los sujetos que 

tienen el dominio y control de la información. El análisis del cumplimiento de estas normas, 

sirve para identificar deficiencias y orientar reformas legislativas y la mejora de los cuerpos 

técnicos de los organismos que administran la justicia penal, adicionalmente colabora en la 

mejora de la actividad de la prevención del delito y la protección de la intimidad digital. 

La seguridad jurídica, la defensa de los derechos y la confianza social sobre el uso de la 

tecnología se ven seriamente perjudicados por el fenómeno del cibercrimen y el estudio de 

sus barreras es de vital importancia. Analizar los obstáculos de los ámbitos legal, técnico y 

operativo, permite la formulación de propuestas en el sentido de potenciar la 

intercolaboración, la capacitación específica de los jueces y la utilización de tecnologías 

forenses. Así, el propósito de este análisis es estudiar la responsabilidad penal en la materia 

de delitos informáticos en el contexto ecuatoriano ya partir de ello, evidenciar la complejidad 

del fenómeno para la justicia penal en el ámbito de la cibercriminalidad y sugerir propuestas 

para el eficientizar el sistema penal ante la criminalidad tecnológica. 

Revisión de la literatura  

La ciberdelincuencia es un fenómeno complejo y difícil de gestionar por la intangibilidad de 

los delitos, la naturaleza dinámica y transnacional del ciberespacio, y el ciberespacio mismo. 

Desde la perspectiva de la criminología de la tecnología y del derecho penal contemporáneo, 

los delitos en el ciberespacio se sitúan en la frontera de la doctrina y la praxis. Los delitos en 

el ciberespacio se configuran mediante el ciberespacio sin la presencia de un delincuente y 

sin la necesidad de un contacto físico. Por ejemplo, un cibercriminal puede situarse 
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en un país que no tiene un mecanismo de control para perseguirlo y, por ende, el delito se 

permite desde la perspectiva del delincuente que, por ejemplo, hace uso de una VPN, o de un 

enrutador o una red privada virtual, o de un software de enmascaramiento de la identidad y 

de suplantación digital (Giler, 2023). La naturaleza digital de la volatilidad de la evidencia 

complicó el almacenamiento y la recolección de la evidencia. La judicatura, esta situación ha 

motivado a la judicatura el diseño y la adopción de un conjunto de métodos y técnicas de 

peritajes informáticos y de técnicas para la resolución de investigaciones en el marco de la 

protección de derechos fundamentales (Martínez et al., 2024; Guanín, 2024). 

En el contexto ecuatoriano, el marco jurídico reconoce la validez de la evidencia digital y 

establece requisitos estrictos para su obtención y conservación. El Código Orgánico Integral 

Penal establece que los elementos de convicción deben obtenerse legalmente respetando los 

derechos constitucionales (COIP, 2014). En consecuencia, el art. 454 del COIP, que se ocupa 

de la custodia, asegura la autenticidad, integridad y preservación de la evidencia, lo cual es 

un requisito esencial para la evidencia electrónica. Además, el art. 471 permite el uso de 

técnicas de investigación especiales, como interceptaciones o vigilancia autorizadas 

judicialmente, que son relevantes para la investigación de crímenes electrónicos (COIP, 

2014). Sin embargo, la correcta aplicación de estos procedimientos exige personal capacitado 

y recursos tecnológicos adecuados, lo que constituye un desafío operativo para las 

instituciones encargadas de la persecución penal (Sarmiento, 2022). 

Otro obstáculo relevante se relaciona con la jurisdicción internacional y la cooperación 

judicial, debido a que muchos delitos informáticos se cometen desde servidores ubicados 

fuera del territorio nacional. Ecuador ha adoptado mecanismos de cooperación mediante el 

Convenio de Budapest sobre Ciberdelincuencia, instrumento internacional que permite la 

preservación rápida de datos informáticos, el intercambio de información y la asistencia 

judicial entre Estados. No obstante, su aplicación enfrenta limitaciones prácticas vinculadas 

a la soberanía estatal, los tiempos de respuesta y las diferencias normativas entre países. El 

artículo 76 de la Constitución de la República del Ecuador (2008) reconoce el debido proceso 

y el derecho a la defensa. Esto implica que el acceso a cualquier tipo de evidencia digital 

requiere el respeto a las garantías constitucionales, lo que complica aún más la ejecución de 

investigaciones penales en el ámbito digital (Mora et al., 2022). 
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En el caso de los delitos cibernéticos, la responsabilidad penal está fundamentada en los 

principios de culpabilidad, tipicidad y antijuridicidad. En el ámbito del ciberespacio y en 

relación con la práctica de un delito, la ejecución de un acto delictivo es más complicada por 

la intervención de la técnica y por el ejercicio del anonimato, el cual puede existir en el 

momento de la consumación del delito (Rivera y Maldonado, 2023; Molina y Pachano, 

2025). En la doctrina más reciente del derecho penal, en relación al ciberespacio y a la 

responsabilidad de imputación objetiva, debe demostrarse por dominio del hecho, control 

sobre la estructura informática que se utilizó y la voluntad (o, en su caso, la ausencia de dicha 

voluntad) por parte del autor. En este sentido, la responsabilidad penal se encuentra en el uso 

de la tecnología, sino que es la persona que la instrumentaliza para la violación de derechos 

que la ley protege (Ojeda y Suárez, 2025; Becerra et al., 2024). 

El Código Orgánico Integral Penal clasifica diferentes tipos de acciones ilegales relacionadas 

con los sistemas informáticos y el uso de nuevas tecnologías. Por ejemplo, el acceso a 

sistemas informáticos sin consentimiento se sanciona bajo el Artículo 232; la interceptación 

ilegal de datos se castiga bajo el Artículo 234; y el Artículo 186 incluye el fraude, y cuando 

se comete por medios electrónicos también es punible (COIP, 2014). Estos artículos intentan 

proteger la seguridad de la información, la confidencialidad de los datos y la confianza en los 

sistemas digitales. Además, el COIP identifica factores agravantes cuando los delitos 

involucran información sensible, infraestructura crítica o sistemas del estado, lo que muestra 

la creciente importancia de la seguridad digital como un derecho protegido legalmente 

(Zambrano et al., 2024). 

La responsabilidad penal es un elemento clave en el resguardo de derechos fundamentales en 

el entorno digital. El arte. 66 numeral 19 de la Constitución de la República del Ecuador 

(2008) consagra el derecho a la protección de datos personales y de la intimidad y la 

privacidad. Estos derechos pueden ser objeto de menoscabo por el abuso de las tecnologías. 

En ese sentido, la Ley Orgánica de Protección de Datos Personales, en especial, sus artículos 

7 y 10, señala principios de legalidad, finalidad y seguridad en la protección de datos 

personales, así como el establecimiento de responsabilidades por el uso indebido de datos 

(LOPDP, 2021). Estas violaciones, además, constituyen delitos tipificados como tal, y, por 

lo tanto, estas normativas dan vigencia a la responsabilidad penal y la defensa jurídica de la 

ciudadanía en el entorno digital (Pesantez y Torres, 2023). 
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La complejidad de la persecución penal dentro del entorno digital limita a los Estados la 

posibilidad de encuadrar penalmente la responsabilidad en los delitos cometidos en la red. 

Desde el penal garantismo se señala que en ausencia de prueba cuya obtención se haya hecho 

de manera legal, no se puede hablar de una sanción. Señalando el fenómeno del 

encubrimiento el victimario de un delito y la diminuta de señalamientos, la falta de sostén 

para el indicio y, de ser este, el delictus o la presunción de que el delito se había consumado 

(Aguilar et al., 2022; Ordóñez, 2021). La falta de la utilización del resto y el resto de los 

datos, la falta de la utilización del resto y el resto de los datos, la falta de la utilización del 

resto y el resto de los datos (Rivera y Maldonado, 2023). 

El art. 5 del Código Orgánico Integral Penal consagra el principio de legalidad, mientras el 

art. 454 exige la preservación adecuada de los indicios para garantizar su valor probatorio 

(COIP, 2014). Si la evidencia digital no cumple con los requisitos legales o se vulnera la 

cadena de custodia, puede ser excluida del proceso judicial, debilitando la atribución de 

responsabilidad penal. El artículo 76 de la Constitución de la República del Ecuador (2008) 

garantiza el debido proceso; por ello, las investigaciones digitales deben atender los derechos 

fundamentales de las personas, y la realización de acciones que implican una mayor 

intromisión, sin autorización de un juez, quedan restringidas (Redrobán, 2023). 

En cuanto a la cooperación internacional que establece el Convenio de Budapest sobre 

Ciberdelincencia, facilitar la obtención de pruebas digitales que pueden ser obtenidas en 

diferentes países, así como el reforzamiento de la persecución del caso en el ámbito del 

derecho penal, contribuyendo así a la determinación de la responsabilidad penal. También, 

la Ley Orgánica de Protección de Datos Personales establece los límites y las garantías del 

tratamiento de datos de carácter personal, así como el equilibrio necesario entre la 

investigación de delitos y la protección de los derechos. Así, la eficacia que se tenga en la 

investigación de delitos digitales, por un lado, fortalece la determinación de responsabilidad 

penal y, por otro lado, las limitaciones que existen en los ámbitos técnicos, jurídicos e 

institucionales pueden redundar en la impunidad; por eso, el avance en la normatividad, la 

tecnología y la cooperación internacional se vuelve un imperativo para hacer justicia en el 

ciberespacio (Gutiérrez, 2022). 

2. METODOLOGÍA 
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La investigación se ubica dentro de un diseño cualitativo descriptivo-documental, que intenta 

situarse dentro del análisis de la responsabilidad penal respecto a los delitos cibernéticos, así 

como los desafíos que la investigación de delitos en el contexto digital plantea al sistema 

legal ecuatoriano. El trabajo es producto de un ejercicio que se configura como una revisión 

sistemática de la literatura, regulaciones y jurisprudencia, en particular, la orientada a los 

delitos de la parte especial del derecho penal, la rama del derecho que regula la protección 

de datos personales, y los cuerpos jurídicos que se intersectan en el tema de los derechos 

fundamentales en el proceso de digitalización. La investigación se articuló a partir de la 

obtención, sistematización y análisis crítico de fuentes secundarias, en la comprensión de la 

evolución del derecho penal cibernético, los problemas de investigación del ciberespacio y 

sus implicaciones en la responsabilidad penal en el estado de derecho y justicia. En este 

contexto, la investigación se guió por las siguientes preguntas: 

• ¿Cuáles son los principales desafíos técnicos, jurídicos y procesales que enfrenta la 

persecución penal de los delitos informáticos en entornos digitales? 

• ¿De qué manera el ordenamiento jurídico ecuatoriano regula la responsabilidad penal 

derivada de conductas ilícitas cometidas mediante tecnologías digitales? 

• ¿Qué implicaciones jurídicas generan la protección de datos personales y las garantías 

constitucionales en la investigación y sanción de los delitos informáticos? 

Estrategia de búsqueda 

La investigación documental se realizó mediante la búsqueda en Scopus, Scielo, Redalyc, 

Dialnet y en repositorios institucionales de la Corte Constitucional de Ecuador, la Asamblea 

Nacional y otras entidades jurídicas especiales. Se analizaron publicaciones de los años 2021 

a 2026 con el fin de considerar los aportes más recientes y relevantes relacionados con los 

delitos informáticos, protección de datos personales, privacidad y delitos, evidencias 

digitales, y el derecho en la tecnología. 

Criterios de inclusión 

Documentos se ha considerado cuando sean: artículos científicos, libros, capítulos, informes, 

legislación y normativa vigente sobre ciberdelito, responsabilidad penal, protección y 

tratamiento de datos, privacidad, protección de datos, hábeas data y derechos fundamentales 

en el entorno digital; estudios de doctrina y jurisprudencia sobre la afectación de la 
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persecución y los límites constitucionales de la investigación tecno-investigativa; 

publicaciones en español y en inglés; y documentos de fácil acceso que posibiliten al autor 

un amplio estudio de tipo jurídico. 

Criterios de exclusión 

Se excluyeron del análisis las siguientes publicaciones: las que no tienen una relación directa 

con el estudio del cibercrimen, la responsabilidad penal, o los derechos digitales; los 

documentos cuyo carácter es meramente opinático, sin sustento académico o normativo; las 

investigaciones que abordan cuestiones ajenas al derecho penal digital o constitucional; y las 

publicaciones duplicadas o de divulgación general carente de rigor metodológico. 

Proceso de análisis 

Los análisis se estructuran en tres fases. La primera abarca las etapas de identificación y 

selección de documentos de acuerdo a los criterios establecidos. En segundo lugar, se realizó 

la revisión y codificación de las fuentes por medio de la elaboración de tópicos que 

conformaron categorías analíticas como la cibercriminalidad, la responsabilidad penal, la 

salvaguarda de datos personales y la evidencia digital, las garantías constitucionales y el 

desafío de la persecución penal en la virtualidad. En la última fase, se realizó una síntesis 

crítica y de interpretación de los resultados que fue capaz de poner en evidencia las normas, 

los enfoques y los retos que se repiten en la investigación y en la imputación de delitos en la 

digitalidad, desde la legislación ecuatoriana. 

El enfoque metodológico ofrecerá acceso a lo objeto de estudio (o al objeto de estudio en 

sentido estricto) de forma rigurosa, coherente y sistemática, para que las respuestas del 

análisis sean unidireccionales y fundamentadas en las preguntas de investigación, y que al 

mismo tiempo, contribuyan a la comprensión de la responsabilidad penal asociada a la 

creación de delitos informáticos y a las restricciones que se presentan para su persecución en 

la esfera digital. 

3. RESULTADOS 

Figura 1 

Distribución de artículos por año 
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Nota. Distribución de los artículos científicos seleccionados según el año de publicación 

(2021–2025). 

Desde 2022 hasta 2024, la producción científica comienza a concentrarse, alcanzando cuatro 

publicaciones en cada año. Esto evidencia el creciente interés en el ámbito académico por las 

nuevas configuraciones jurídicas emergentes en el Derecho de Internet, la protección de datos 

y la Digitalización. El único artículo de 2021 marca el inicio de una de las etapas del 

desarrollo doctrinario que se van produciendo en el encadenamiento de los avances 

normativos. La disminución a dos publicaciones en 2025 se entiende como una temporalidad 

aún en desarrollo. En su conjunto, la distribución evidencia que el estudio jurídico del entorno 

digital es una temática que en los últimos años ha cobrado un interés social que se vuelve 

tangible. 

Figura 2 

Distribución por país de procedencia 
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Nota. Distribución de los artículos científicos según el país de procedencia de las 

publicaciones analizadas. 

El análisis revela que Ecuador es el país con mayor número de publicaciones (13 artículos). 

Esto revela el interés local por el estudio de los problemas jurídicos de los datos, la 

digitalización de la privacidad y el cruzamiento de los derechos fundamentales en las nuevas 

tecnologías. Los trabajos de Cuba y México/Latinoamérica aportan visiones que enriquecen 

el análisis de la teoría y del derecho desde la perspectiva de la asimetría en el desarrollo de 

Ecuador y la región. La escasa pluralidad de fuentes, en la medida que el fenómeno bajo 

análisis evidencia una significativa carga exponencial, revela que el objeto de estudio está 

por encima de los contextos de la literatura nacional. 

Figura 3  

Distribución por bases de datos 
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¿Cuáles son los principales desafíos técnicos, jurídicos y procesales que enfrenta la 

persecución penal de los delitos informáticos en entornos digitales? 

Tabla 1  

Desafíos jurídicos en la persecución penal de delitos informáticos 

Resultado clave 
Fundamentación jurídica y 

constitucional 
Soporte doctrinal 

Dificultad para 

individualizar al autor 

El anonimato digital dificulta la imputación 

penal y la atribución de responsabilidad 

conforme al principio de culpabilidad 

(Rivera y 

Maldonado, 2023) 

(Gutiérrez, 2022) 

Fragilidad y volatilidad 

de la evidencia digital 

La evidencia electrónica debe preservarse 

conforme a cadena de custodia para 

garantizar validez probatoria (debido 

proceso, art. 76 Const.) 

(Giler, 2023) 

Limitaciones legales para 

la interceptación de 

comunicaciones 

La vigilancia digital exige autorización 

judicial y respeto al derecho a la intimidad 

(art. 66 Const.) 

(Sarmiento, 2022) 

(Guanín, 2024) 

Vacíos normativos frente 

a nuevas formas 

delictivas 

La evolución tecnológica supera la 

tipificación penal tradicional, exigiendo 

interpretación extensiva y reformas legales 

(Molina y 

Pachano, 2025) 

(Ordóñez, 2021) 

Restricciones derivadas 

de derechos 

fundamentales 

La investigación penal debe respetar 

privacidad, datos personales y dignidad 

humana 

(Martínez et al., 

2024) (Guanín, 

2024) 

Limitaciones técnicas del 

sistema de justicia 

Falta de peritaje informático especializado 

debilita la persecución penal 
(Gutiérrez, 2022) 

Nota. Síntesis de los principales desafíos jurídicos identificados en la persecución penal de 

los delitos informáticos a partir de la revisión bibliográfica. 

Los problemas lógicos que surgen del espacio para la delimitación del tipo de delitos que se 

persiguen son parte de los delitos cibernéticos y el entorno que los rodea. El ciberespacio 

brinda a los criminales un espacio para actuar con un alto nivel de anonimato. Esto trae 
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problemas de imputación en el caso de los delitos cibernéticos desde la perspectiva de la 

responsabilidad penal (Rivera y Maldonado, 2023; Gutiérrez, 2022). Adicionalmente, la 

evidencia digital es volátil y, respecto a la cadena de custodia y el debido proceso, con 

relación al artículo 76 de la Constitución, la violación al acceso de un derecho que conlleva 

a la suspensión del proceso penal, la vigencia legal de la prueba es un obstáculo (Giler, 2023). 

El Estado tiene el derecho y la facultad de investigar, pero se limita por el derecho de la 

persona a la privacidad y a la protección de datos. Estos derechos reclaman que se rinda 

cuenta la autoridad competente, y que se cumplan los principios de necesidad y de 

proporcionalidad en el ejercicio de la vigilancia de tipo electrónico (Sarmiento, 2022; 

Guanín, 2024). A corto plazo, la legislación en relación con la delincuencia/criminalidad que 

surge a partir de la evolución de la tecnología, la falta de deficiencias de tipo técnico e 

institucional y la ausencia de tejido cognitivo específico, afectan la judicatura en el 

ciberespacio (Molina y Pachano, 2025; Ordóñez, 2021). 

¿De qué manera el ordenamiento jurídico ecuatoriano regula la responsabilidad penal 

derivada de conductas ilícitas cometidas mediante tecnologías digitales? 

Tabla 2  

Regulación jurídica de la responsabilidad penal en delitos informáticos 

Resultado clave Fundamentación jurídica Soporte doctrinal 

Reconocimiento 

constitucional del derecho a 

la protección de datos 

La Constitución reconoce la protección 

de datos personales como derecho 

fundamental (art. 66.19) 

(Ordóñez, 2021) 

(Gutiérrez, 2022) 

Protección penal frente al 

acceso ilícito a sistemas y 

datos 

El COIP sanciona el acceso no 

autorizado, fraude electrónico y delitos 

contra sistemas informáticos 

(Rivera y 

Maldonado, 2023) 

Protección jurídica de la 

privacidad digital 

La vulneración de la privacidad 

constituye afectación a derechos 

fundamentales 

(Redrobán, 2023) 
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Resultado clave Fundamentación jurídica Soporte doctrinal 

Regulación del tratamiento 

de datos personales 

La Ley Orgánica de Protección de 

Datos Personales establece principios 

de licitud, finalidad y seguridad 

(Molina y Pachano, 

2025) 

Responsabilidad por manejo 

indebido de información 

El tratamiento irregular de datos genera 

responsabilidad jurídica 

(Zambrano et al., 

2024) (Becerra et 

al., 2024) 

Obligación de 

confidencialidad y seguridad 

Instituciones públicas y privadas deben 

proteger la información personal 

(Pesantez y Torres, 

2023) 

Nota. Principales fundamentos jurídicos sobre la responsabilidad penal en delitos 

informáticos. 

Los delitos cibernéticos y su procesamiento a través de los delitos penales se manejan en el 

sistema jurídico del Ecuador mediante un diseño regulatorio que integra la defensa 

constitucional, el derecho penal y el derecho administrativo. En la Constitución, Art. 66., 

numeral 19, se menciona que la defensa de la información de carácter personal es un derecho. 

Por lo tanto, el Estado tiene la responsabilidad de garantizar su defensa (Ordóñez, 2021; 

Gutiérrez, 2022). Por lo tanto, el Código Orgánico Integral Penal, que tipifica el acceso ilícito 

a los sistemas informáticos, el delito de fraude y la defensa ilícita de la privacidad, es 

considerado como un delito que se puede procesar penalmente (Rivera y Maldonado, 2023; 

Redrobán, 2023). 

Para la ley de protección de datos personales, en su artículo 6, se establecen requisitos, 

principios y fundamentos de licitud, finalidad, confidencialidad y seguridad, siendo que su 

incumplimiento puede dar lugar a responsabilidades y sanciones jurídicas (Molina y 

Pachano, 2025). La falta de cumplimiento de las medidas de seguridad por parte de los 

responsables del tratamiento de datos personales, también puede dar lugar a 

responsabilidades, reiterando la obligación de los responsables en cuanto a la 

confidencialidad y seguridad de los datos (Zambrano et al., 2024; Becerra et al., 2024; 

Pesantez y Torres, 2023). Las normas en referencia, constituyen, ante todo, derecho a la 

privacidad y a la seguridad de la información, la inobservancia de estas normas da lugar a 
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una intervención que, tanto en sede penal como administrativa, puede ser considerada como 

sancionatoria. 

¿Qué implicaciones jurídicas generan la protección de datos personales y las garantías 

constitucionales en la investigación y sanción de los delitos informáticos? 

Tabla 3 

Implicaciones jurídicas de la protección de datos en el proceso penal 

Resultado clave Fundamentación jurídica Soporte doctrinal 

Limitación constitucional a la 

vigilancia estatal 

El derecho a la privacidad restringe el 

control estatal sobre la información 

personal 

(Sarmiento, 2022) 

(Guanín, 2024) 

Garantía del debido proceso en 

la obtención de evidencia 

Pruebas obtenidas ilegalmente 

carecen de validez (art. 76 Const.) 
(Giler, 2023) 

Derecho al control de la 

información personal 

El hábeas data permite acceso, 

rectificación y eliminación de datos 

(art. 92 Const.) 

(Guanín, 2024) 

(Martínez et al., 

2024) 

Necesidad de ponderación 

entre seguridad y derechos 

fundamentales 

Las medidas de vigilancia deben 

cumplir criterios de proporcionalidad 

(Ojeda y Suárez, 

2025) 

Protección de derechos 

digitales emergentes 

Derecho al olvido y 

autodeterminación informativa 

(Pesantez y Torres, 

2023) 

Protección de datos como 

límite al poder estatal 

La actuación judicial debe respetar 

derechos fundamentales 

(Molina y Pachano, 

2025) 

Nota. Aspectos jurídicos de la protección de datos en el proceso penal. 

La defensa constitucional de los datos personales implica, procesalmente hablando, que 

existen límites al ejercicio del poder público y al cumplimiento de los límites del debido 

proceso. Esto, en el ámbito de la investigación penal, aporta particularidades al análisis del 

fenómeno del cibercrimen. La defensa de los datos personales y del derecho a la intimidad 

se asocia a una serie de derechos que deben integrar los márgenes de control estatal sobre la 

investigación, control judicial, y la defensa sobre el derecho del due process en una medida 
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jurisdiccional y procesal defendi (Sarmiento, 2022; Guanín, 2024). La digitalización del 

proceso penal y la razón de la defensa de los datos personales implican que la recopilación 

de datos de manera digital deba realizarse en cumplimiento de la legalidad; de lo contrario, 

un defuido procesal puede que esos datos no puedan ser considerados como prueba (Giler, 

2023). 

El artículo 92 de la Constitución refiere el hábeas data, el derecho que la ciudadanía tiene 

ante el Estado, que, en este caso, resulta opuesta frente a la actuación de administradores y 

jueces, sobre el control y la gestión de su información personal, pudiendo acceder, modificar 

y eliminar información (Guanín, 2024; Martínez et al., 2024). Ahora, en el ámbito del proceso 

penal, el derecho, en su expresión más primaria, se encuentra en lo que puede denominarse 

el círculo que puede conformar el equilibrio entre la seguridad y la defensa de los derechos 

fundamentales, en caso de existir, la virtud y la ponderación de la eludible insatisfacción de 

los derechos y libertades fundamentales (Ojeda y Suárez, 2025). La defensa del derecho 

frente al uso abusivo de datos personales y el reconocimiento de los derechos digitales, como 

la autodeterminación informativa y el derecho al olvido (Pesantez y Torres, 2023), se traduce 

en reforzar el ejercicio de la protección de datos como un derecho limitativo en el ejercicio 

de la potestad estatal y la jurisdicción (Molina y Pachano, 2025) 

4. DISCUSIÓN 

El análisis evidencia que la persecución penal de los delitos informáticos se encuentra 

condicionada por la propia naturaleza del ciberespacio, caracterizado por el anonimato, la 

descentralización y la transnacionalidad de las conductas delictivas. La dificultad para 

individualizar al autor constituye un obstáculo central para la imputación penal, pues la 

atribución de responsabilidad exige la identificación del sujeto activo y el dominio del hecho, 

elementos que se diluyen cuando se emplean redes privadas virtuales, suplantación de 

identidad digital o sistemas de enmascaramiento. En esta línea, Rivera y Maldonado (2023) 

refieren que la violación de la privacidad y el anonimato en la tecnología complican la 

persecución penal, en tanto que Gutiérrez (2022) señala que la defensa de los datos 

personales, si bien es un tema que debe ser considerado, aporta tensiones a la identificación 

del autor. 
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La volatilidad y fragilidad de la evidencia digital son desde luego preocupaciones de gran 

envergadura en el ámbito procesal. La evidencia electrónica, en segundos, puede ser 

modificada, destruida o trasladada, de ahí la necesidad de contar con protocolos técnicos 

estrictos que aseguren la autenticidad, la integridad y la cadena de custodia de esta. Para Giler 

(2023), la prueba digital será válida siempre que se haya respetado el debido proceso y las 

garantías constitucionales. En cuanto a Martínez et al. (2024) la gestión de datos personales 

en el ámbito judicial es clave para que no se produzcan ilegalidades en la etapa investigativa. 

En los últimos años, el avance de la legislación ecuatoriana en el marco de la tipificación de 

conductas ilícitas informáticas y la adecuada protección de la información digital como bien 

jurídico, es de destacar. El Código Orgánico Integral Penal tipifica y sanciona el acceso ilícito 

a sistemas, la interceptación de datos y el fraude electrónico, lo que muestra que el derecho 

penal positivo se va adaptando a la criminalidad que se materializa a través de la tecnología. 

No obstante, la evolución de la tecnología de la información y la comunicación de manera 

rápida y continua, genera una gran cantidad de vacíos que la legislación no alcanza a cubrir. 

Molina y Pachano (2025) comentan que en el caso de Ecuador se necesita una legislación 

que se adapte de manera permanente a los cambios objetivos del entorno digital, y Ordóñez 

(2021) nos recuerda que cuando se habla de la protección constitucional de los datos 

personales, se debe considerar que para la investigación penal debe existir un equilibrio y 

que se resalten los mecanismos que se emplean desde el derecho a la defensa. 

Otro aspecto crítico se relaciona con las limitaciones legales que son consecuencia de la 

protección de los derechos fundamentales, particularmente el derecho a la privacidad, la 

intimidad y la autodeterminación informativa. La vigilancia digital y la interceptación de 

comunicaciones son actividades legalmente restringidas que requieren autorización judicial 

previa y el cumplimiento de los criterios de necesidad y proporcionalidad. En este sentido, 

Sarmiento (2022) señala que la interceptación de comunicaciones es una medida excepcional 

sujeta a un estricto control constitucional, y Guanín (2024) destaca que el hábeas data se 

configura como una garantía esencial para la protección del derecho a la privacidad frente al 

uso inadecuado de datos personales. 

La cibercriminalidad a nivel internacional plantea retos adicionales relacionados con la 

jurisdicción y la cooperación judicial. Debido a que la comisión de muchos delitos 

informáticos ocurre a través de servidores que se encuentran fuera de la frontera, 
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se requieren diferentes tipos de cooperación internacional para la obtención de pruebas y la 

localización de los delitos. Para Mora et al. (2022), los sistemas de justicia digital y la 

cooperación tecnológica deben, de manera concurrente, equilibrar la eficacia de la 

investigación y el respeto a los derechos. Pesantez y Torres (2023) por su parte, sostienen 

que la protección de datos personales es una exigencia que debe prevalecer, incluso en los 

casos de cooperación internacional. 

Finalmente, los resultados corroboran que la configuración de la responsabilidad penal en la 

criminología computacional requiere de una nueva visión de los principios que rigen la teoría 

del delito, en especial ante la mediación tecnológica. La responsabilidad penal no recae en la 

tecnología utilizada, sino en la actuación del sujeto, que utiliza los sistemas digitales para 

lesionarse derechos que gozan de protección legal. En ese sentido, Ojeda y Suárez (2025) 

afirman que la protección de los datos personales es un derecho humano digital que restringe 

la actuación del Estado, mientras que Zambrano et al. (2024) destacan que el manejo indebido 

de información puede generar responsabilidades jurídicas múltiples. En consecuencia, la 

persecución penal eficaz en entornos digitales requiere armonizar la protección de derechos 

fundamentales con el fortalecimiento técnico, normativo e institucional del sistema de 

justicia. 

5. CONCLUSIÓN 

El carácter del ciberespacio ofrece estructuralmente diversos problemas en la persecución del 

cibercrimen en el Ecuador. La falta de identidad, la transnacionalidad, la falta de permanencia 

de lo evidencial, entre otras, dificultan el establecimiento de la autoría. Las defensas en la 

atribución del delito y la obtención de elementos probatorios en el debido proceso son aún 

más complejas. A estos elementos se suman las deficiencias técnicas y estructurales, que en 

su conjunto desmejoran la operatividad del sistema de justicia ante el fenómeno delictivo que 

se intenta combatir, en el contexto de las tecnologías digitales. 

Con respecto a la protección de los derechos digitales, el sistema legal ecuatoriano ha 

avanzado con la inclusión del derecho a la privacidad personal y la protección de datos en la 

constitución, y la inclusión de delitos informáticos en el código penal. Sin embargo, los 

desafíos que plantea el rápido ritmo de los avances tecnológicos crean vacíos en el sistema 

legal ecuatoriano y plantean desafíos interpretativos, que requieren una actualización 
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continua del marco legislativo aplicable y un equilibrio entre el derecho penal, el derecho 

constitucional y el derecho a la protección de datos. Además, las garantías constitucionales 

ecuatorianas también establecen límites legítimos a la investigación criminal, por lo que debe 

haber un equilibrio entre la efectividad de una investigación criminal y los derechos legales 

de los individuos. 

El refuerzo de la persecución penal de delitos en entornos digitales implica el desarrollo de 

nuevas capacidades tecnológicas, la capacitación continua de los integrantes de los 

operadores de justicia, el uso de la informática forense y el desarrollo de la cooperación 

internacional en la obtención de evidencias transfronterizas. También, es necesario fortalecer 

las políticas públicas en materia de ciberseguridad y establecer nuevos derechos para los 

delitos emergentes que ofrezcan seguridad jurídica y la protección de los derechos digitales 

en la sociedad de la información. 
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